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1. Загальна iнформацiя

Назва дисциплiни Математичнi та алгоритмiчнi основи крипто-
графiчного захисту iнформацiї

Викладач(-i) Савка I. Я.
Контактний теле-
фон викладача

+380 (342) 59-60-58

E-mail викладача ivan.savka@pnu.edu.ua
Формат дисциплiни Лекцiї та лабораторнi заняття
Обсяг дисциплiни 6 кредитiв
Посилання на сайт
дистанцiйного на-
вчання

https://ceeq.pnu.edu.ua

Консультацiї Четвер 1500

Дисциплiна ”Математичнi та алгоритмiчнi основи криптографiчного за-
хисту iнформацiї” є складовою освiтньо-професiйної магiстерської програми
”Якiсть та безпека програмного забезпечення” пiдготовки фахiвцiв зi спецi-
альностi ”Iнженерiя програмного забезпечення”, що читається у I семестрi
в обсязi 6 кредитiв (за Європейською Кредитно-Трансферною Системою
ECTS), i розрахована на 60 годин аудиторних занять. З них 30 годин лекцiй,
30 годин лабораторних занять i 120 годин самостiйної роботи. Дисциплiна
закiнчується екзаменом.

2. Анотацiя дисциплiни

Предметом вивчення дисциплiни є криптографiя — наука про методи за-
хисту конфiденцiйностi, цiлiсностi i автентичностi iнформацiї.

Даний курс знайомить студентiв iз
• основними фундаментальними поняттями i законами криптографi-

чного захисту iнформацiї для їх використання в сучасних комп’ютер-
них системах;

• основним математичним апаратом криптографiї;
• принципами побудови криптографiчних протоколiв та їх використан-

ня в задачах захисту iнформацiї та даних;
• програмними засобами, якi реалiзують основнi криптографiчнi про-

токоли;
• методами та засобами криптографiчного захисту даних.

3. Мета i завдання навчальної дисциплiни

3.1. Мета викладання дисциплiни. Метою вивчення навчальної дисци-
плiни ”Математичнi та алгоритмiчнi основи криптографiчного захисту iн-
формацiї” є: формування у студентiв умiнь та компетенцiй для забезпечення
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реалiзацiї ефективного криптографiчного захисту iнформацiї та застосуван-
ню вiдповiдних алгоритмiв, методiв i засобiв криптографiчного захисту при
розробцi сучасних iнформацiйних систем.

3.2. Завдання вивчення дисциплiни. Завданням вивчення даного пре-
дмету є знайомство з класичними технiками шифрування; алгоритмами су-
часних криптосистем та основними засобами криптографiчного захисту iн-
формацiї; формуванню знань, вмiнь та практичних навичок ефективного ви-
користання та проектування алгоритмiв криптографiчних перетворень при
реалiзацiї захисту програм та даних.

4. Компетентностi та результати навчання

Перелiк компетентностей:

• ЗК-1. Здатнiсть до абстрактного мислення, аналiзу та синтезу.
• СК-1. Здатнiсть аналiзувати предметнi областi, формувати, аналiзу-

вати та моделювати вимоги до програмного забезпечення.
• СК-5. Здатнiсть оцiнювати ступiнь обґрунтованостi застосування спе-

цифiкацiй, стандартiв, правил i рекомендацiй в професiйнiй галузi та
дотримуватися їх при реалiзацiї процесiв життєвого циклу програм-
ного забезпечення

Перелiк результатiв навчання:

• ПР-1. Знати i системно застосовувати методи аналiзу та моделюван-
ня прикладної областi, виявлення iнформацiйних потреб i збору ви-
хiдних даних для проектування програмного забезпечення.

• ПР-2. Обґрунтовувати вибiр методiв формування вимог до програм-
ної системи, розробляти, аналiзувати та систематизувати вимоги.

• ПР-4. Оцiнювати i вибирати методи i моделi розробки, впровадження,
експлуатацiї програмних засобiв та управлiння ними на всiх етапах
життєвого циклу.

• ПР-6. Аналiзувати, оцiнювати i вибирати методи, сучаснi програмно-
апаратнi iнструментальнi та обчислювальнi засоби, технологiї, алго-
ритмiчнi та програмнi рiшення для ефективного виконання конкре-
тних виробничих задач з програмної iнженерiї.

• ПР-7. Обґрунтовано вибирати парадигми i мови програмування для
вирiшення прикладних завдань; застосовувати на практицi системнi
та спецiалiзованi засоби, компонентнi технологiї (платформи) та iнте-
грованi середовища розробки програмного забезпечення.

• ПР-8. Проводити аналiтичне дослiдження параметрiв функцiонуван-
ня програмних систем для їх валiдацiї та верифiкацiї, а також прово-
дити аналiз обраних методiв, засобiв автоматизованого проектування
та реалiзацiї програмного забезпечення.
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• ПР-9. Знати i застосовувати сучаснi професiйнi стандарти i
iншi нормативно-правовi документи з iнженерiї програмного забез-
печення.

У результатi вивчення навчальної дисциплiни студент повинен:
Знати: основнi криптографiчнi алгоритми симетричного та асиметрично-

го шифрування, хешування та цифрового пiдпису; стандартнi криптографi-
чнi примiтиви та порядок їх застосування; базовi стандарти в галузi крипто-
графiчного захисту iнформацiї.

Вмiти: працювати з технiчною лiтературою i документацiєю; проекту-
вати алгоритми криптографiчних перетворень; розробляти криптографiчнi
системи та криптографiчнi примiтиви; здiйснювати загальну оцiнку якостi
криптографiчного захисту iнформацiї в iнформацiйних системах.

5. Органiзацiя навчання дисциплiни

Обсяг дисциплiни
Вид заняття Загальна кiлькiсть годин
Лекцiї 28
Практичнi
Лабораторнi 32
Самостiйна робота 120

Ознаки дисциплiни
Спецiальнiсть,

освiтня програма
Рiвень
освiти

Курс (рiк
навчання)

Семестр Обов’язкова/
вибiркова

121 — Iнженерiя
програмного

забезпечення,
Якiсть та безпека

програмного
забезпечення

Магiстр 1-й 1-й обов’язкова

Тематика дисциплiни
Назви Кiлькiсть годин

змiстових модулiв i тем вс. лек. пр. лаб. iнд. сам.
Семестр 1

Змiстовий модуль 1. Класичнi та сучаснi симетричнi
криптосистеми

Тема 1. Вступ. Основнi поняття. Ши-
фри перестановки та простої замiни.
Криптографiчна стiйкiсть шифрiв.

12 2 2 8

Тема 2. Шифри складної замiни. Шифр
одноразового блокноту

12 2 2 8
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Тематика дисциплiни
Назви Кiлькiсть годин

змiстових модулiв i тем вс. лек. пр. лаб. iнд. сам.
Тема 3. Сучаснi симетричнi криптоси-
стеми. Мережi Фейстеля. Опис алгори-
тму DES.

12 2 2 8

Всього за модуль: 36 6 6 24
Змiстовий модуль 2. Математичний апарат та його

застосування в криптографiї
Тема 4. Арифметика. Простi числа.
НСД. Розширений алгоритм Евклiда.
Конгуренцiї. Кiльце лишкiв. Модульна
арифметика. Функцiя Ейлера. Теореми
Ейлера та Ферма.

12 2 2 8

Тема 5. Поля Галуа GF (pn). Побудова по-
лiв Галуа GF (2n).

12 2 2 8

Тема 6. SP-мережi. Cиметричний алго-
ритм блочного шифрування AES.

12 2 2 8

Всього за модуль: 36 6 6 24
Змiстовий модуль 3. Асиметричнi криптосистеми

Тема 7. Криптосистеми з вiдкритим
ключем. Алгоритм шифрування RSA

12 2 2 8

Тема 8. Протокол обмiну ключами
Дiффi–Хелмана. Шифр Шамiра

12 2 2 8

Тема 9. Схема шифрування Ель–Гамаля 12 2 2 8
Тема 10. Елiптична криптографiя 12 2 2 8
Всього за модуль: 48 8 8 32

Змiстовий модуль 4. Криптографiчнi протоколи та
методи криптоаналiзу

Тема 11. Хешування. Вимоги до хеш-
функцiй. Схема Меркеля–Дамгарда. Ал-
горитми сiмейства МD i SHA

12 2 2 8

Тема 12. Поняття електронного цифро-
вого пiдпису (ЕЦП). Схеми використан-
ня. Система ЕЦП Ель-Гамаля (EGSA).

12 2 2 8

Тема 13. Програмна реалiзацiя ЕЦП ал-
горитмом Ель-Гамаля.

10 2 8

Тема 14. Алгоритми цифрових пiдписiв
DSA та ECDSA

12 2 2 8

Тема 15. Загальнi поняття криптоаналi-
зу.

14 2 4 8

Всього за модуль: 60 8 12 40
Всього за семестр: 180 28 32 120
Усього годин: 180 28 32 120
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6. Система оцiнювання дисциплiни

Система оцiнювання курсу вiдбувається згiдно з критерiями оцiнювання
навчальних досягнень студентiв, що регламентованi в унiверситетi. Допуск
до iспиту становить максимум 50 балiв, бал за складання iспиту (пiдсумко-
вий контроль) становить максимум 50 балiв.

При виставленнi допуску до iспиту враховуються наступнi навчальнi до-
сягнення студентiв. Передбачена контрольна робота, за яку студенти мо-
жуть отримати до 20 балiв. За виконання всiх лабораторних робiт та їх
захист студент може отримати до 20 балiв. За самостiйну роботу, поточне
опитування пiд час аудиторних годин i вiдвiдування студенти можуть отри-
мати до 10 балiв.

Сума балiв за всi види
навчальної дiяльностi
протягом семестру

Оцiнка ЄКТС Оцiнка за нацiональною
шкалою

90 – 100 А вiдмiнно
80 – 89 В добре
70 – 79 С добре
60 – 69 D задовiльно
50 – 59 E достатньо
1 – 49 FX незадовiльно

7. Полiтика курсу

Студент, перебуваючи на лабораторних роботах, отримує iндивiдуальне
завдання та самостiйно працює над його виконанням. За результатами вико-
нання лабораторної роботи здається звiт, який захищається усно. Це сприяє
розвитку навичок самостiйної роботи над поставленою задачею та iндивiду-
альному пiдходу у опануваннi курсу iз врахуванням можливостей та базо-
вого рiвня студента.

Академiчна доброчеснiсть. Дотримання академiчної доброчесностi сту-
дентами передбачає:

• самостiйне виконання навчальних завдань, завдань поточного та пiд-
сумкового контролю результатiв навчання;

• посилання на джерела iнформацiї у разi використання iдей, розробок,
тверджень, вiдомостей;

• надання достовiрної iнформацiї про результати власної навчальної
(наукової, творчої) дiяльностi, використанi методики дослiджень i дже-
рела iнформацiї.

Порушенням академiчної доброчесностi вважається:
• академiчний плагiат — оприлюднення (частково або повнiстю) науко-

вих (творчих) результатiв, отриманих iншими особами, як результатiв
власного дослiдження (творчостi) та/або вiдтворення опублiкованих
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текстiв (оприлюднених творiв мистецтва) iнших авторiв без зазначе-
ння авторства;

• самоплагiат — оприлюднення (частково або повнiстю) власних ранiше
опублiкованих наукових результатiв як нових наукових результатiв;
фабрикацiя - вигадування даних чи фактiв, що використовуються в
освiтньому процесi або наукових дослiдженнях;

• фальсифiкацiя — свiдома змiна чи модифiкацiя вже наявних даних,
що стосуються освiтнього процесу чи наукових дослiджень;

• списування — виконання письмових робiт iз залученням зовнiшнiх
джерел iнформацiї, крiм дозволених для використання, зокрема пiд
час оцiнювання результатiв навчання.

За порушення академiчної доброчесностi здобувачi освiти можуть бути
притягненi до такої академiчної вiдповiдальностi: повторне проходження
оцiнювання (контрольна робота, iспит тощо); повторне проходження вiд-
повiдного освiтнього компонента освiтньої програми.

8. Рекомендована лiтература

1. Вербiцький О. В. Вступ до криптологiї. – Львiв: Видавництво НТЛ.,
2008. –248 с.

2. Глинчук Л.Я. Криптологiя: навч.-метод. посiб. – Луцьк: Вежа-Друк,
2014. – 163 с.

3. Остапов С.Е., Валь Л.О. Основи криптографiї. Навчальний посiбник. –
Чернiвцi: Книги – XXI, 2008. – 188 с.

4. Остапов С.Е., Євсеєв С.П., Король О.Г. Технологiї захисту iнформацiї:
навчальний посiбник. – Харкiв: Вид. ХНЕУ, 2013. – 476 с.

5. Лахно В. А. Опорний конспект лекцiй з дисциплiни "Основи криптогра-
фiчного захисту iнформацiї". – Київ: [Б. в.], 2016. – 172 с.

6. Столлингс В. Криптография и защита сетей: принципы и практики, 2-е
изд.: Пер. с англ. – М.: Изд. дом «Вильямс», 2007. – 672 с.

7. Бабаш А.В., Шанкин Г.П. Криптография. – М.: Солон-ПРЕСС, 2007. –
512 с.

8. Ян С. Криптоанализ RSA. – Ижевск: РХД, 2011. – 312 с.

Додаткова лiтература
9. Адаменко М.В. Основы классической криптологии: секреты шифров и

кодов. – М.: ДМК Пресс, 2012. – 256 с.
10. Венбо Мао. Современная криптография. Теория и практика. М: Ви-

льямс, 2005. – 768 с.
11. Ємець В., Мельник А., Попович Р. Сучасна криптографiя: основнi по-

няття – Л.: БаК. – 2003. –144 с.
12. Задiрака В.К., Олексюк О.С. Комп’ютерна криптологiя: Пiдручник. –

Київ – Тернопiль: Збруч, 2002. – 504 с.
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13. Шнайер Б. Прикладная криптография. 2-е издание. Протоколы, алго-
ритмы и исходные тексты на языке С. – М.: ”Триумф”, 2001. – 610 с.

14. Тарнавський Ю.А. Технологiї захисту iнформацiї [Електронний ре-
сурс]. – Режим доступу:
https://ela.kpi.ua/bitstream/123456789/23896/1/TZI_book.pdf

Викладач Савка I.Я.
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