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cneyianbHictb 121 «IH>XeHepisa NporpaMHoOro 3abesne4yeHHs »
OIl «SlkicTb Ta 6e3nexka nporpaMHOro 3abesne4yeHHs »

3axucT iHbopmaLii, Moro ckNnaaosi i piBHi poOpMyBaHHA pexmnmy iHGopmaLiMHOI
b6e3nekn

OcHoBHi noHATTA KpunTonorii. MpuHumn Kepkxoddca. ETann po3BuTky
KpuntorpadiyHMx cmctem

Buau ictropuyHmx wudpis

KnacmuHi wndpm nepectaHOBKM

KnacmuHi wndpm 3amiHu

KpuntorpadivHa cTirkictb wndpis. Knacndikauis atak. Metog, «rpyboi cuam»
BnoKosi anropntmu i pexkxmmm WndppyBaHHA

ApudmeTtuKa. Mpocti yncna. HCA. Po3wmnpenunn anroputm EBrniga.

. AnrebpaiyHi cTpykTypu. F'pyna. Kinbue. None. CKiHYeHHi nons.

.Kinbue nnuwkis. MogynbHa apndmetnka. PyHkuia Ennepa. Teopemu Enepa ta
dbepma.

.MeToamn 3HaxXoAKeHHA MyNbTUNNIKATUBHOrO 06epHEHOro eneMeHTa No MOAY/Tt0
NPOCTOro Yncna.

. Mona ranya GF(p”~n). Mobygosa nonis lNanya GF(2”n)

. MHOKeHHA aBox 6anTiB Hag nonem Manya GF(2/8)

. EninTnyHi kpusi

. SP-meperka

. Meperka Pencrtens

. CuMmeTpUYHi Kpuntocuctemu. 3aranbHa cxema pobotu. LUndpp KannHa sk
HaLiOHaNbHMW CTAaHAAPT CUMETPUYHOTO WKdpy

AcCMMeTpUYHI Kpuntocmnctemu. 3arasibHa cxema poboTu

KombiHoBaHi Kpuntocuctemu. Ix nepesaru Ta HeoNIKW.

Knacuoikauia cydacHMX KpMNTOCMCTEM Ta OCHOBHI BUMOTU A,0 HUX

Anropntm wndpysaHHa DES. OcHoBHI onepadii. CTiMKicTb

PyHKUia wndpysaHHsa fy anroputmi DES

dopmyBaHHA payHAO0BUX KAtodiB y anroputmi DES

CUMmeTpUYHKNI anroputm 6iouHoro wnepysaHHa AES (Rijndael). Onuc anroputmy
PayHposi nepetBopeHHa y AES

03rOpTaHHA KNtoYiB WndpyBaHHA y AES

Po3wundpyBaHHA y AES

ANnroputm acMmeTpuYHoOro wndpyBaHHA AaHMX RSA, MOro KpMNTOCTIMKICTb Ta
LWBMAKICTb poboTH

. MpoTokon 0bmiHy ceaHcoBuMM Katouamm Aiddi—XenmaHa.

. Anroputm Enb-Famansa, moro 6e3neka Ta KPUNTOCTIMKICTb



31. EnintnyHa Kpuntorpadia. Peanizauia npotokony Aidpdi—XenmaHa Ha OCHOBI
eNninTUYHUX KPUBMUX.

32.EnintnyHa Kpuntorpadia. Kpuntocucrema Enb—lamana Ha OCHOBI eNliNTUYHUX
KPUBUX.

33.XewyBaHHA. Bumoru go xew-pyHKuinn. Cnocobum B3nomy. Xew-pyHkuia "KynmHa” ak
HaLiOHAaNbHMI CTaHAAPT.

34.Cxema Mepkena—[damrapaa. Anroputmu cimenctea MD i SHA

35.0nuc anroputmy SHA-1, SHA-3

36.MoHATTA eneKkTpoHHOro undposoro nignucy (ELM). Cxemu BUKOPUCTaHHA.

37.ELM Ha ocHOBI acumeTpunyHoi cuctemu [ipdi—XenmaHa

38.Cuctema ELUM Enb-Famana (EGSA).

39.Anroputm ELLIMT DSA

40.Anroputm ELMN ECDSA
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