
 

ПРОГРАМОВІ ВИМОГИ  
для складання іспиту з навчальної дисципліни 

«Математичні та алгоритмічні основи криптографічного захисту інформації» 

спеціальність 121 «Інженерія програмного забезпечення» 

ОП «Якість та безпека програмного забезпечення» 

 

 

1. Захист інформації, його складові і рівні формування режиму інформаційної 

безпеки 

2. Основні поняття криптології. Принцип Керкхоффса. Етапи розвитку 

криптографічних систем 

3. Види історичних шифрів 

4. Класичні шифри перестановки 

5. Класичні шифри заміни 

6. Криптографічна стійкість шифрів. Класифікація атак. Метод «грубої сили» 

7. Блокові алгоритми і режими шифрування 

8. Арифметика. Прості числа. НСД. Розширений алгоритм Евкліда. 

9. Алгебраїчні структури. Група. Кільце. Поле. Скінченні поля.  

10. Кільце лишків. Модульна арифметика. Функція Ейлера. Теореми Ейлера та 

Ферма. 

11. Методи знаходження мультиплікативного оберненого елемента по модулю 

простого числа. 

12.  Поля Галуа GF(p^n). Побудова полів Галуа GF(2^n) 

13.  Множення двох байтів над полем Галуа GF(2^8) 

14.  Еліптичні криві 

15.  SP-мережа 

16.  Мережа Фейстеля 

17.  Симетричні криптосистеми. Загальна схема роботи. Шифр Калина як 

нацiональний стандарт симетричного шифру 

18.  Асиметричні криптосистеми. Загальна схема роботи  

19.  Комбіновані криптосистеми. Їх переваги та недоліки. 

20.  Класифікація сучасних криптосистем та основні вимоги до них  

21.  Алгоритм шифрування DES. Основні операції. Стійкість 

22.  Функція шифрування f у алгоритмі DES 

23.  Формування раундових ключів у алгоритмі DES 

24.  Cиметричний алгоритм блочного шифрування AES (Rijndael). Опис алгоритму 

25.  Раундові перетворення у AES 

26.  озгортання ключів шифрування у AES 

27.  Розшифрування у АЕS 

28.  Алгоритм асиметричного шифрування даних RSA, його криптостійкість та 

швидкість роботи 

29.  Протокол обміну сеансовими ключами Діффі–Хелмана. 

30.  Алгоритм Ель-Гамаля, його безпека та криптостійкість 



31.  Еліптична криптографія. Реалізація протоколу Діффі—Хелмана на основі 

еліптичних кривих. 

32. Еліптична криптографія.  Криптосистема Ель–Гамаля на основі еліптичних 

кривих. 

33. Хешування. Вимоги до хеш-функцій. Способи взлому. Хеш-функцiя ”Купина” як 

нацiональний стандарт. 

34. Схема Меркеля–Дамгарда. Алгоритми сімейства МD і SHA 

35. Опис алгоритму SHA-1, SHA-3 

36. Поняття електронного цифрового підпису (ЕЦП). Схеми використання. 

37. ЕЦП на основі асиметричної системи Діффі—Хелмана 

38. Система ЕЦП Ель-Гамаля (EGSA). 

39. Алгоритм ЕЦП DSA 

40. Алгоритм ЕЦП ECDSA 
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